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Estructura no lineal para la generacion de secuencias
pseudoaleatorias.
Esta basada en una rotacion multiple del contenido
de diversas etapas de un registro de desplazamiento.
La estructura desarrollada permite, a partir de un
registro de desplazamiento de L = n + 2n etapas y
una unica secuencia generada, obtener 2n secuencias
distintas de perodo y complejidad maximos con una
distribucion estadstica pseudoaleatoria.
La estructura no lineal descrita puede utilizarse por
s sola como generador de secuencia pseudoaleato-
ria, como parte integrante de otros generadores mas
complejos o como sustitutivo del registro de despla-
zamiento al producir secuencias de las mismas ca-
ractersticas que este pero con una complejidad muy
superior. Su implementacion es sencilla con elemen-
tos simples de electronica digital y su uso resulta
aconsejado en sistemas de cifrado y cualquier otro
que requiera de valores pseudoaleatorios.
Aviso: Se puede realizar consulta prevista por el art 37.3.8 LP.
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DESCRIPCION
Sectores de la tecnica en los que tiene apli-
cacion.
- Criptografa.
- Tecnologa de las comunicaciones.
- Estadstica.
- Simulacion de procesos estocasticos.
- Analisis de riesgos en sistemas de seguridad.
- Economa.
- Simulacion de fenomenos naturales.
Estado de la tecnica anterior
La generacion de numeros aleatorios para si-
mular procesos regidos por las leyes del azar
ha sido siempre una necesidad prioritaria entre
los matematicos, especialmente dentro de la Es-
tadstica. Sin embargo, su aplicacion mas fre-
cuente se ha venido desarrollando en el campo
de las ingenieras, donde hay que simular proce-
sos naturales que presenten un comportamiento
aleatorio; tal es el caso de la resistencia de ma-
teriales, ruido en sistemas electronicos de comu-
nicacion, duracion de la vida de los componentes
de un equipo, catastrofes naturales... etc.
A lo largo de las ultimas decadas se han de-
sarrollado diversos procedimientos de generacion
de numeros aleatorios [1]-[4]. El primero y mas
obvio consiste en provocar un fenomeno fsico
intrnsecamente aleatorio y registrar los resulta-
dos para su posterior utilizacion; como ejemplo
puede citarse el ruido electrico producido por la
agitacion termica de los electrones en un conduc-
tor o el simple lanzamiento de una moneda al aire.
La mayor parte de estos metodos no son practicos
pues exigen una considerable cantidad de esfuerzo
humano, lo que los hace inviables cuando la velo-
cidad de generacion ha de ser de cientos de millo-
nes de numeros por segundo.
Con la implantacion y uso masivo de la tec-
nologa digital, las necesidades de generacion
de secuencias de numeros aleatorios se traducen
basicamente en necesidades de generacion de se-
cuencias binarias aleatorias; tal es el caso de la
Criptografa, comunicaciones de espectro repar-
tido (spread spectrum), transmisiones con mo-
dem, metodos correctores de errores en trans-
mision, generacion digital de datos aleatorios ...
etc. En tales disciplinas, es preciso disponer de
grandes cantidades de secuencias binarias aleato-
rias (o en su defecto pseudoaleatorias) generadas
a muy alta velocidad. El metodo utilizado para la
generacion de estas secuencias suele ser un algo-
ritmo determinstico que, bajo unas determinadas
condiciones iniciales, genera la secuencia deseada.
Cambiando dichas condiciones, el metodo ha de
producir otra secuencia binaria de las mismas ca-
ractersticas que la anterior, pero completamente
diferente a ella. Las secuencias as obtenidas son
periodicas, pero con un perodo tan largo (miles
de millones de a~nos para su total generacion) que,
a efectos practicos, nunca llegaran a repetirse. Su
ley de formacion tiene que ser imposible de dedu-
cir a la vista de los valores generados, aun con
conocimiento del algoritmo determinstico de ge-
neracion, si no se conocen las condiciones iniciales
(valor numerico previamente jado denominado
semilla o clave).














do han de reunir basicamente los siguientes requi-
sitos [10]:
 un perodo de secuencia sucientemente
largo
 una buena distribucion estadstica de ceros
y unos
 un adecuado valor de complejidad
Para llevar a cabo estos requerimientos existen
en la actualidad dos procedimientos fundamenta-
les de generacion de secuencias binarias:
 metodos de generacion de secuencias bina-
rias basados en funciones caoticas [11]-[16]
 metodos de generacion de secuencias bina-
rias basados en registros de desplazamiento
y otras estructuras logicas booleanas [5]-
[10].
Es en este segundo apartado donde puede
enmarcarse la estructura no lineal que a conti-
nuacion se describe.
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Explicacion de la invencion
Tal y como se expone en el diagrama de blo-
ques de la gura I, la estructura no lineal aqu
desarrollada consta de los siguientes elementos:
a) Un registro de desplazamiento binario (RD)
de L etapas cuya secuencia generada (SG)
tiene longitud maxima 2L - 1 bits.
b) Una estructura no lineal (RM) que actua
sobre las L etapas del registro de desplaza-
miento anterior.
c) Un registro de almacenamiento (RA) de los
sucesivos bits de las secuencias generadas.
A continuacion se describe individualmente el
funcionamiento de cada uno de los elementos as
como su interrelacion.
El registro de desplazamiento esta compuesto
por L celdas de memoria de las cuales se tomas
dos o mas se~nales de salida, siendo una de ellas la
correspondiente a la primera etapa (numeradas de
izquierda a derecha), para sumarlas modulo dos
mediante una puerta de determinacion de pari-
dad. La suma modulo dos se realimenta direc-
tamente a la ultima etapa. El contenido de las
celdas se desplaza un lugar a la izquierda a cada
impulso de reloj, de forma que si se analizan los
sucesivos valores que una determinada celda va
conteniendo, se obtiene una secuencia binaria de
impulsos identica para todas las celdas, pero des-
plazada en el tiempo sea la posicion de la celda
elegida.
El estado del registro de desplazamiento (lla-
mado \estado" al conjunto de L bits que consti-
tuyen el contenido de las L celdas) vara a cada
impulso de reloj, estando cada estado totalmente
predeterminado por el anterior. El registro va
pasando por todos y cada uno de los 2L - 1 es-
tados distintos de forma secuencial y ordenada,
repitiendose cclicamente el proceso al nal del
mismo.
Para la estructura no lineal aqu presentada,
vease gura II, se elige L de forma que
L = n + 2n (1)
siendo L y n numeros enteros.
A efectos de analisis y manipulacion las L cel-
das del registro de desplazamiento (RD) se divi-
den en dos grupos:
Las n primeras celdas del registro (estando nu-
meradas de izquierda a derecha) corresponden a
los n bits de rotacion (BRN) denotados por R0,
R1, ..., Rn−1.
Las 2n celdas restantes corresponden a otros
tantos bits rotantes (BRS) denotados por X0, X1,
..., X2n−1.
La funcion no lineal (RM) consiste en la ro-
tacion cclica (ya sea a derechas o a izquierdas)














como indique el numero binario determinado por
los n bits de rotacion (BRN).
Los 2n bits ya rotados (BRD) se denotan por
Y0, Y1, ..., Y2n−1 y se situan en el registro de al-
macenamiento (RA). Repitiendo el procedimiento
para cada uno de los 2L - 1 estados distintos que
recorre el registro (RD), se obtendran 2n secuen-
cias binarias de bits rotados fY0g, fY1g, fY2g, ...,
fY2n−1g siendo secuencias periodicas de perodo
2L - 1. El contenido del registro de almacena-
miento (RA) vara para cada L-tupla de valores
de entrada.
La funcion rotacion multiple (RM), anterior-
mente descrita, puede considerarse como un l-
trado no lineal que actua sobre las L etapas del
registro de desplazamiento (RD). A cada estado
del registro de L bits se le hace corresponder 2n
bits rotados.
Para determinar las caractersticas de las se-
cuencias binarias generadas, se presenta el modelo
matematico que describe el comportamiento de la
funcion no lineal (RM).
La expresion general para un bit arbitrario Yi
de una secuencia arbitraria fYig de las generadas
mediante (RM) puede escribirse tal y como sigue
Yi = ci  a0R0  ...  an−1Rn−1






ci = Xi (3)
a01::n−1 = X0  X1  ...  X2n−1 (4)
y los restantes coecientes aij::: corresponden a
funciones OR-exclusiva de los bits rotantes Xj .
La ley de formacion es sencilla: el coeciente ci
incluye 20 bits rotantes, los coecientes ai corres-
ponden a la suma OR-exclusiva de 21 bits rotan-
tes, los coecientes aij incluyen 2
2 bits rotantes
etc. ... hasta llegar al coeciente a01::n−1 que co-
rresponde a la suma OR-exclusiva de los 2n bits
rotantes.
A continuacion se describe como la estructura
no lineal desarrollada satisface los requerimien-
tos exigibles a un generador de secuencia binaria
pseudoaleatoria.
Perodo de las secuencias obtenidas: tal y
como se ha explicado anteriormente cada una de
las 2n secuencias binarias obtenidas fYig (i = 0,
..., 2n-1) tiene un perodo de longitud 2L - 1 bits.
A nivel ilustrativo puede decirse que para un L =
97 de la longitud de secuencia es
297 - 1 = 1,6 x 1029
que se considera sucientemente larga a efectos
practicos ya que, generando a la velocidad de 512
Kbits/seg, el tiempo necesario para que la secuen-
cia se agotara totalmente sera de aproximada-
mente
3
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3 x 1023 segundos
equivalente a
104 siglos
luego eligiendo valores de L en el rango 120-250,
la longitud de la secuencia generada satisface am-
pliamente el requerimiento exigido en cuanto a
longitud de perodo.
Distribucion estadstica de ceros y unos en las
secuencias obtenidas: la ecuacion (2) incluye un
termino lineal y terminos de ordenes peque~nos lo
que asegura una distribucion uniforme de ceros y
unos a lo largo de la secuencia [10]. Al mismo
tiempo y, a la vista de (2), se observa que estas
funciones incluyen terminos de todos los ordenes
desde un termino de orden 1 (coeciente ci) hasta
2n terminos de orden n+1 (a01::n−1 R0R1...Rn−1),
lo que garantiza una buena confusion de los bits
de salida respecto a la L-tubla de entrada [10].
Luego la forma particular de estas funciones pro-
porciona la distribucion pseudoaleatoria exigible
a las secuencias generadas.
Valor de la complejidad de las secuencias ob-
tenidas: el valor maximo de la complejidad para
la secuencia binaria generada a partir de un re-










siendo  el orden de la funcion generatriz de dicha
secuencia.
En el caso que nos ocupa y, de acuerdo con la
ecuacion (2), las funciones generatrices son de or-
den n+1, lo que proporciona un valor teorico de
complejidad sucientemente grande cuando ma-
nejamos valores de L en el rango de magnitud
anteriormente se~nalado. La complejidad practica
de dichas secuencias alcanza casi en su totalidad
el valor maximo dado por la ecuacion (5). El
numero de secuencias, generadas por esta estruc-
tura para un determinado valor de L, que no al-
canzan el valor maximo de complejidad (aunque
estan muy proximas a el) es irrelevante frente al
numero total de secuencias generadas; en cual-
quier caso, siempre pueden encontrarse registros
de desplazamiento (RD) de L etapas para los cua-
les las 2n secuencias generadas fYig son de com-
plejidad maxima.
La estructura no lineal presentada permite, a
partir de un registro de desplazamiento de L eta-
pas y complejidad L, obtener 2n secuencias bi-
narias de mucha mayor complejidad dada por la
expresion (5).
El esquema puede iterarse ya sea colocando
en paralelo sobre un unico registro de desplaza-
miento varios rotadores o encadenando rotadores
en cascada mediante sucesivas etapas, para in-
crementar el orden de las funciones obtenidas y,
consecuentemente, la cota de complejidad de sus
correspondientes secuencias.
Como otras caractersticas de las secuencias
binarias generadas pueden se~nalarse las siguien-
tes:
{ No existe correlacion entre las diversas secuen-














secuencia binaria (SG) generada por el registro de
desplazamiento (RD). Este hecho es particular-
mente importante ya que si se considera el estado
inicial del registro como clave, la falta de corre-
lacion evita el que pueda deducirse esta a partir
de las secuencias obtenidas fYig.
{ Las rotaciones de los 2n bits rotantes pueden
ser a derechas o a izquierdas o bien ambos tipos
conjuntamente, concatenando varias de estas es-
tructuras de la misma o distinta longitud para la
obtencion de un generador mas complejo.
{ La funcion no lineal aqu presentada puede im-
plementarse facilmente con elementos simples de
electronica digital.
{ La estructura no lineal desarrollada puede ex-
tenderse a registros de desplazamiento mas gene-
rales que los binarios, es decir registros de r etapas
con m posibles contenidos en cada una de ellas.
En cuyo caso la aritmetica mod 2 habra que sus-
tituirla por aritmetica mod m y el perodo de las
secuencias resultantes 2L - 1 por mr - 1. El resto
de las consideraciones seran analogas.
Claves de las gracas
Figura 1. Diagrama esquematico de un gene-
rador de secuencias binarias basado en un registro
de desplazamiento.
RD: Registro de desplazamiento de L eta-
pas.
SG: Secuencia generada por el registro de
desplazamiento.
RM: Funcion no lineal que actua sobre las L
etapas del registro de desplazamiento.
RA: Registro de almacenamiento de los su-
cesivos bits de las secuencias generadas.
Figura 2. Descripcion de la funcion rotacion
multiple.
BRN: n bits de rotacion.
BRS: 2n bits rotantes.
ROT: Funcion rotacion multiple.
BRD: 2n bits rotados.
Figura 3. Esquema general de una aplicacion
basada en la funcion rotacion multiple.
RD: Registro de desplazamiento de L eta-
pas.
RM: Funcion no lineal total que actua sobre
las L etapas del registro de desplaza-
miento.
RA: Registro de almacenamiento de los su-
cesivos bits de las secuencias generadas.
rmj : Funcion no lineal que actua sobre un
bloque de l’ etapas del registro de des-
plazamiento.
L: Longitud total de registro de desplaza-
miento.
4
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p: N de bloques en que se divide el regis-
tro de desplazamiento.
l’: Longitud de cada uno de los bloques
en que se divide el registro de despla-
zamiento.


















2m bits rotados de salida de rmj .
Figura 4. Esquema del bloque rotador de la
funcion rotacion multiple adaptado para su im-
plementacion electronica.
rmj : Funcion no lineal que actua sobre un
bloque de l’ etapas del registro de des-
plazamiento.
fi: Funcion basica de la rotacion multiple.
j: Superndice que vara entre 0 y p-1.


















2m bits rotados de salida de rmj.
Figura 5. Esquema con puertas logicas de la
funcion fi del bloque rotador.
Xtk : Bit rotante de entrada de rm.
Yi: Bit rotado de salida de rm.
tk: Subndice de los bits rotantes de en-
trada que vara entre 0 y 2m-1.
i: Subndice que vara entre 0 y 2m-1.
R0, R1, ..., Rm−1:
m bits de rotacion de rm.
Exposicion de un modo de realizacion de la
invencion
La invencion descrita en los apartados ante-
riores ha dado origen a un prototipo cuyo dia-
grama de bloques general se detalla en la gura
III. Se trata de un esquema generio en el que el
tama~no de la funcion puede variarse segun crite-
rio del dise~nador.
De acuerdo con lo expuesto en la explicacion
de la invencion de la presente memoria, la funcion
total se compone de tres bloques:
a) Registro de desplazamiento de L etapas,
RD.
b) Estructura no lineal, RM.
c) Registro de almacenamiento, RA.
Estos bloques han sido adaptados en modulos
para poder obtener as un prototipo util y facil de














del registro de desplazamiento no implique tener
que rehacer el dise~no completo. El registro de des-
plazamiento, RD, se realiza como una cadena de
biestables del tipo D todos ellos conectados a la
misma se~nal de reloj. Algunas de sus salidas estan
realimentadas hacia la entrada del primer biesta-
ble a traves de puertas XOR; las realimentaciones
dependeran del polinomio generador elegido.
El bloque RM, que realiza la rotacion multi-
ple, puede hacerse como un unico rotador de L =
2n + n entradas y 2n salidas. Se ha comprobado
que, de cara al dise~no electronico, para valores de
L mayores que una determinada cota, el numero
de puertas logicas necesario para implementar el
rotador crece exponencialmente con la longitud
del registro y, por tanto, tambien el retraso in-
troducido al efectuar una rotacion. Por ello, se
ha preferido dise~nar rotadores de una longitud
l’, tal que el numero de puertas necesario para
su implementacion resulte razonable, y conectar
tantos como sean necesarios segun la longitud L
del registro de desplazamiento; as, si se quiere
modicar L basta con a~nadir o eliminar bloques
rotadores de longitud l’. Todos los rotadores fun-
cionaran con el mismo reloj. As aunque RD se
trate de un unido registro de longitud L, el blo-
que RM lo \ve" como p registros de longitud l’,
siendo:
L = pl’ + q p,q2N
q<l’
(6)
RM es un conjunto de p bloques, rmj, cada
uno de ellos con una estructura como la mostrada
en la gura IV que representa un rotador con un
numero de entradas igual a l’ = 2m + m y de
salidas igual a 2m. Cada bloque rmj esta com-
puesto por 2m funciones, fi, tales que seleccionan,





m−1, la combinacion de los





ha de aparecer en los bits de salida, Yj0, Y
j
1, ...,
Yj2m−1. El conjunto de estas funciones realiza la
transformacion correspondiente a la ecuacion (2)
escrita en el apartado Explicacion de la Invencion
de la presente memoria. En la gura V aparece
uno de los esquemas con los que es posible im-
plementar las funciones fi; se ha comprobado que
este es uno de los mas rapidos y ademas utiliza un
solo tipo de puertas logicas. En esta gura se ha
eliminado el superndice j para mayor claridad; el













segun el sentido de rotacion elegido.
Finalmente, los bits ya rotados, Yji , son al-
macenados en el registro RA para su posterior
utilizacion. Este registro, de entrada en paralelo
5
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y salida tambien en paralelo, esta realizado con
biestables tipo D y tiene una longitud igual a pl’.
Aplicaciones
La estructura no lineal desarrollada se aplica a
la generacion de secuencias binarias (o en general
m-arias) de caractersticas pseudoaleatorias. El
esquema puede iterarse:
{ encadenando rotadores de diversas longitudes
(las salidas de unos son entradas a otros) para
incrementar el orden de las funciones obtenidas
y, por consiguiente, el valor de la complejidad de
sus correspondientes secuencias
{ concatenando varias de estas estructuras de la
misma o distintas longitudes sobre un registro de
desplazamiento de mayor numero de etapas, lo















La estructura multisecuencia desarrollada
puede utilizarse
{ por s sola como generador de secuencias
pseudoaleatorias.
{ como parte integrante de otras estructuras
mas amplias para la generacion de secuen-
cias pseudoaleatorias.
{ como sustitutivo del registro de desplaza-
miento, al producir secuencias de las mis-
mas caractersticas que las producidas por
un registro pero con una complejidad muy
superior.
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REIVINDICACIONES
1. Estructura no lineal para generacion de
secuencias pseudoaleatorias caracterizada por:
- Un registro de desplazamiento de L = n +
2n etapas donde L y n son numeros enteros. A
efectos de utilizacion, las L etapas del registro
aparecen agrupadas en dos bloques, n etapas co-
rresponden a los bits de rotacion y las 2n etapas
restantes corresponden a los bits rotantes.
- Una funcion de rotacion multiple consistente
en la rotacion cclica (a derechas o a izquierdas)
de los bits rotantes tantas posiciones como indi-
que el numero binario constituido por los bits de
rotacion.
- Un registro de almacenamiento donde se
guardan los 2n bits ya rotados.
2. Una estructura no lineal segun reivindica-
ciones anteriores caracterizada porque cada es-
tado del registro de desplazamiento da lugar a 2n
bits rotados que corresponden respectivamente a
un elemento de cada una de las 2n secuencias de
bits generados; a cada nuevo estado del registro,
el proceso se repite en forma identica hasta lle-















3. Una estructura no lineal segun reivindica-
ciones anteriores caracterizada porque a partir
de un registro de desplazamiento de L etapas que
genera una secuencia de 2L - 1 bits y complejidad
L se obtienen 2n secuencias de la misma longitud,
mucha mayor complejidad y buenas condiciones
de pseudoaleatoriedad.
4. Una estructura no lineal segun reivin-
dicaciones anteriores caracterizada porque la
funcion rotacion multiple puede iterarse ya sea
encadenando varias de estas funciones para incre-
mentar el orden de la funcion resultante y conse-
cuentemente la complejidad de las secuencias ob-
tenidas, o bien concatenando varias de estas fun-
ciones sobre un unico registro de desplazamiento
de mayor longitud.
5. Una estructura no lineal segun reivindi-
caciones anteriores caracterizada porque puede
extenderse a registros de desplazamiento mas ge-
nerales que los binarios (registros de r etapas con
m posibles contenidos en cada una), sustituyendo
la aritmetica mod 2 por aritmetica mod m y que-
dando inalterables el resto de las consideraciones
se~naladas.
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